Vi starten zo dadslik

Digiwijzer Nijlen

Dé wegwijzer om digitale

vaardigheden te versterken

My AppleDokter
in Nijlen

Apple Dokter

Kom je ook ?

* Je bent nieuwsgierig en je wilt meer weten over iPad, iPhone,
een Mac computer of een Apple Watch?

e Of je zou graag geholpen worden met je toestel ?

Think diﬁerent‘ d
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https://applesenioren.jouwweb.be
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https://applesenioren.jouwweb.be/activiteiten
https://www.facebook.com/groups/applekempenland

GEMEENTE NIJLEN .

'l Netwerknaam gewijzigd naar

Internettoegang Bezoekers!Captive

Xtra bevelliging toegevoegd

pDezoekers die verpinding maken dienen voortaan Nu een e-mailadres in te voeren
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o Uitleg over een bepaald Apple onderwerp

(+/- 1 uur)
Gekozen of door jullie aangevraagd

Geen nota te nemen
je bekomt een pdf fle om te downloaden
via onze website

® Pouze

® \/ragenstelling



Programma
Goed Om Te Weten!

* |nloggegevens gehackt?

e [Wweestaps verificatie
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wanneer een systeem volledig is veroverd,

IS online gamer- en hackerslang, en verwijst naar het beter zijn dan
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Wat Is twee-staps-verificatie

Dit is een extra stap om te kunnen inloggen via een bepaalde dienst.

In de meeste gevallen is dit een code die je toegestuurd krijg via sms, mail of
een speciale app.
Hierdoor heeft een hacker een extra stap nodig om te inloggen.

je logt iIn met je gebruikersnaam en wachtwoord,

daarna krijg je een boodschap te zien dat er een code is verzonden.
Deze code heb je In de meeste gevallen ontvangen via sms, vul deze
code in en het inloggen wordt voltooid.

Safeonweb

lk wil meer info
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Het Inschakelen van deze extra bevelliging Is verschillend per online dienst

,® Twee-factor-authenticatie voor Apple ID en iCloud (aanrader)
e Twee-staps-verificatie voor Apple ID en iCloud

e Extra verificatie voor Google, gmail en Google Drive

® Facebook

o Jwitter

¢ |[nstagram (nog niet actief voor iedereen)

e | inkedIn

e Dropbox

e Fvernote

e Adobe ID (Photoshop, Lightroom, etc.)



https://www.appletips.nl/twee-factor-authenticatie/
https://www.appletips.nl/apple-activeert-twee-staps-verificatie-in-nederland-en-belgie/
https://www.appletips.nl/hoe-twee-staps-verificatie-inschakelen-voor-google/
https://www.appletips.nl/gogmail
https://www.appletips.nl/twee-staps-verificatie-activeren-voor-facebook/
https://www.appletips.nl/twee-staps-verificatie-twitter/
https://www.appletips.nl/instagram-tweestapsverificatie/
https://www.linkedin.com/help/linkedin/answer/544/turning-two-step-verification-on-and-off?lang=nl
https://www.appletips.nl/dropbox-tweestapsverificatie
https://help.evernote.com/hc/nl/articles/208314238-Alles-over-het-inschakelen-van-de-twee-staps-verificatie
https://helpx.adobe.com/nl/x-productkb/global/2-step-verification-account-security.html

twee-tactor=authenticatie
voor een @ account

Apple geeft aan dat de nieuwe manier verbeterd is, maar
geeft niet prijs wat.

"Deze gebruikt verschillende methoden om apparaten te
vertrouwen en controlecodes te verschaffen. Bovendien
biedt deze een meer gestroomlijnde gelbruikerservaring.”

https://www.appletips. nl/twee-staps-veriticatie-online/



https://www.appletips.nl/twee-staps-verificatie-online/

Het belangrijkste verschil tussen de methode van Apple en "standaard”

tweestapsverificatie (zoals via sms of losse apps) is de diepe integratie in het
besturingssysteem.

\Wat J[ A‘ ,? »  Apple: Gebruikt een methode die minder gevoelig is voor 'sim-swapping' (waarbij
al Z&¢ aanvallers je telefoonnummer overnemen) omdat de codes via het versleutelde iCloud-
netwerk naar je apparaten worden gestuurd, niet alleen via het mobiele netwerk.

/0 stel je het In

Op IPhone of iPad: Op Mac:

Ga naar de Instellingen-app Kies het Apple-menu &
> tik op Je naam bovenaan > Systeeminstellingen

> |Inloggen en bevelliging > tiIk Op Je naam

> [weefactorauthenticatie. > |Inloggen en bevelliging.

Tik op 'Schakel tweefactorauthenticatie in' en volg de stappen. Klik bl "Tweefactorauthenticatie' op 'Schakel in



Samenvatting A

1. Vertrouwde apparaten vs. losse codes

Apple: De verificatiecode verschijnt automatisch als een pop-up op al je ingelogde Apple-apparaten. Je hoeft geen
aparte app te openen; het systeem herkent dat jij het bent omdat je al op die apparaten bent ingelogd

Andere methoden: Bij diensten als Google of Facebook moet je vaak handmatig een Authenticator-app openen (zoals
Google Authenticator) of wachten op een sms-bericht.

2. Locatieweergave

Apple: Voordat je de code ziet, toont Apple een kaartje met de geschatte locatie van de inlogpoging. Je moet eerst op
'Sta toe' tikken voordat de code in beeld komt. Dit geeft een extra controlemoment.

3. Automatisch invullen

Apple: Als je op een IPhone inlogt en de code komt via sms binnen, stelt het toetsenbord vaak voor om de code direct

in te vullen. Ook codes die op je Mac verschijnen, kunnen soms automatisch worden overgenomen als je IPhone in de
buurt is.


https://www.vpngids.nl/veilig-internet/surfen/beste-authenticator-apps/
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